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L0 STUDIO DURERA TRE ANNI

Caccia ai software mangia-dati
La sfida parte dal Cnr di Genova

Anniento i cervelloni di diverse maxi-imprese, ara un team si occupera degli eredi del malware Duqu

FrancescoMargiocco

Quando nel 2011 un gruppo
di scienziati dell'Universita di
Budapest lo ha stanato, Duqu
eraattivodaannie avevaavu-
toil tempodiattaccare sistemi
informatici di grandi indu-
strie e rubare montagne di da-
tisensibili. Oggiisuoieredine
onorano la memoria, e conti-
nuano a trafugare. Duqu ap-
partiene alla famiglia dei mal-
ware steganografici, software
malevoli capaci di nasconder-
siediagire indisturbati.

La differenza con un mal-
ware normale sta nel modo in
cui il software malevolo sot-
traeidati, e che Luca Caviglio-
ne, ricercatore dell’Istituto di
matematica applicata e tecrio-
logie informatiche del Cnr di
Genova, spiega cosl: «Un mal-
ware classico inserisce le infor-
mazioni rubate nei pacchetti
diinformazionilecite che viag-
giano in rete, i bit. Un mal-
ware steganografico le na-
sconde nel tempo di trasmis-
sionetraunbitel’altro».

Caviglione ¢ parte in causa.
Conun gruppo internazionale

«Europol, I'agenzia
dell’Unione europea
per lalotta al crimine,
cisegue da vicino»

distudiosieunfinanziamento
milionario dell’'Unione euro-
pea vuole fermare gli eredi di
Duqu. «Primaanalizzeremole
tecniche di comportamento
dei malware steganografici;
questo richiedera tempo per-
ché finora il fenomeno ¢ stato
pochissimo studiato. Poi cree-
remo dei modelli matematici
perchéil computer possa rico-
noscere e fermare questi soft-
ware da sé, in base all’espe-
rienza, con quello che oggi
chiamiamo “machine lear-
ning”»; e che € un insieme di
operazioni logiche e algebri-
cheche permettono al soft-
ware di imparare dall’espe-
rienza: osservare, analizzare,
darerisposte.

Eil compito del progetto Si-
margl: realizzare in tre anni
un sistema di “machine lear-
ning” che fermi questi moder-
ni cavalli di Troia. Del gruppo
Simargl fanno parte, oltreall’i-
stituto del |Cnr, 1'Universita
tecnica diVarsavia, ’'Universi-
tadiHagen, lamultinazionale
dell’elettronica Thales,la mul-
tinazionale delle telecomuni-
cazioniOrange e un’altra deci-
natraaziende e centridiricer-

ca.

I lavori sono partiti da poco
pit di un mese, il giorno della
festa del lavoro, il primo mag-
gio. «Anche se non & partner
della ricerca, Europol, 'agen-
zia dell’'Unione europea per la
lotta al crimine, ci segue mol-
to da vicino», dice il ricercato-
re polacco Wojciech Mazurc-
zyk, che sta passando l'estate
a Genova, in distacco dall’ate-
neo tedesco di Hagen, per av-
viare il progetto insieme a Ca-
viglione. «Il compito mio e di
Luca, all'interno del gruppo, €
capire come fanno i malware
anascondere dentro il traffico

di rete le informazioni che ru-
banos».

Con una parte dei finanzia-
menti, a settembre, Caviglio-
ne paghera uno studente di
dottoratodiricerca, e unricer-
catore, per lavorare con lui. Il
tempo corre, e dovranno fare
in fretta: I'ldentity Theft Re-
source Center, organizzazio-
ne californiana specializzata
in cyber-sicurezza, segnala
che i furti di dati sensibili, a
danno su tutti dell’industria e
della sanita, sono aumentati
inunannodel 126%. —
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Luca Caviglione (asinistra) e Wajciech Mazurczyk al lavoro BENTILE

il calendario
conturte lc proposte
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